ЗАТВЕРДЖЕНО
наказ ДФС 
від 02.11.2018 № 2118-o



УМОВИ
проведення конкурсу на посаду
головного державного інспектора відділу антивірусного захисту та кіберзахисту в інформаційно-телекомунікаційних системах Департаменту охорони державної таємниці, технічного та криптографічного захисту інформації 
Державної фіскальної служби України

	Загальні умови

	Посадові обовʼязки
	1. Здійснення моніторингу захисту інформації в ІТС.
2. Здійснювати  координацію та контроль за функціонуванням системи антивірусного захисту інформації в ІТС ДФС та її територіальних органів.
3. Здійснювати контроль та аналіз стану антивірусного захисту та кіберзахисту інформації в ІТС.
4. Здійснювати налаштування, оновлення спеціалізованих програмних та технічних засобів антивірусного програмного забезпечення в ІТС;
5. Здійснювати контроль за процесами архівування, копіювання та стирання інформації, резервування і дублювання важливих інформаційних ресурсів, баз даних в ІТС.
6. Здійснювати спостереження, реєстрації і аудиту подій функціонування системи антивірусного захисту та кіберзахисту в ІТС та її компонентів.
7. Здійснювати аналіз випадків порушення політики безпеки інформації, небезпечних та непередбачених подій, здійсненні аналізу причин, що призвели до них, ведення обліку таких подій.
8. Здійснювати аналіз вірусної активності в ІТС, спроб проникнення вірусу та спеціального впливу вірусів на інформацію, що підлягає захисту.
9. Впровадження, супроводження антивірусного програмного забезпечення та засобів кіберзахисту в ІТС та їх експлуатація.
10. Знати вимоги до засобів  кіберзахисту, систем технологічного моніторингу та антивірусного забезпечення щодо їх придбання, налаштування, тестування, адміністрування.
11. Знати засоби кіберзахисту та антивірусного програмного забезпечення.

	Умови оплати праці
	Посадовий оклад – 7500 грн., надбавка за вислугу років (Закон України від 10 грудня 2015 року № 889-VIII «Про державну службу»,постанова Кабінету Міністрів України від 18 січня 2017 року № 15 «Питання оплати праці працівників державних органів» (із змінами і доповненнями),надбавка за спеціальне звання (постанова Кабінету Міністрів України                         від 26 жовтня 2016 року № 757 «Деякі питання оплати праці працівників Державної фіскальної служби та її територіальних органів»). За результатами роботи таза наявності достатнього фонду оплати праці – премія.

	Інформація про строковість чи безстроковість призначення на посаду
	Безстроково.

	Перелік документів, необхідних для участі в конкурсі, та строк їх подання
	1. Копія паспорта громадянина України.
2. Письмова заява про участь у конкурсі із зазначенням основних мотивів щодо зайняття посади державної служби, до якої додається резюме у довільній формі.
3. Письмова заява, в якій особа повідомляє, що до неї не застосовуються заборони, визначені частиною третьою або четвертою статті 1 Закону України «Про очищення влади», та надає згоду на проходження перевірки та на оприлюднення відомостей стосовно неї відповідно до зазначеного Закону.
4. Копія (копії) документу (документів) про освіту.
5. Заповнена особова картка встановленого зразка.
6. Декларація особи, уповноваженої на виконання функцій держави або місцевого самоврядування за 2017 рік(надається у вигляді роздрукованого примірника заповненої декларації на офіційному веб-сайті Національного агентства з питань запобігання корупції  www.nazk.gov.ua).
7. Посвідчення атестації щодо вільного володіння державною мовою.
Якщо особа, яка бажає взяти участь у конкурсі, має інвалідність та потребує у зв’язку з цим розумного пристосування, подає заяву про забезпечення в установленому порядку розумного пристосування. 
Документи подаються особисто або поштою за адресою: м. Київ, пл. Львівська, 8 із позначкою «Документи для участі у конкурсі на посаду головного державного інспектора відділу антивірусного захисту та кіберзахисту в інформаційно-телекомунікаційних системах Департаменту охорони державної таємниці, технічного та криптографічного захисту інформації ДФС».

Кінцевий термін прийому документів: до 17 год. 45 хв. 26 листопада  2018 року.

	Місце, час та дата початку проведення конкурсу
	м. Київ, пл. Львівська, 8, о 10:00, 04 грудня  2018 року.


	Прізвище, імʼя та по батькові, номер телефону та адреса електронної пошти особи, яка надає додаткову інформацію з питань проведення конкурсу
	Терещук Сергій Вікторович, (044) 247-36-81;
Павленко Анастасія Іванівна, (044) 247-34-81, a.perehuda@sfs.gov.ua.

	Кваліфікаційні вимоги

	1.
	Освіта
	Вища за освітнім ступенем не нижче бакалавра або молодшого бакалавра.

	2.
	Досвід роботи
	Не потребує.

	3.
	Володіння державною мовою
	Вільне володіння державною мовою. 

	Вимоги до компетентності

	Вимога
	Компоненти вимоги

	1.
	Уміння  працювати з комп’ютером 
	Рівень досвідченого користувача;
досвід роботи з офісним пакетом Microsoft Office (Word, Excel, Power Point).  
навички роботи з інформаційно-пошуковими системами в мережі Інтернет.  

	2.
	Необхідні ділові якості
	Діалогове спілкування (письмове і усне), уміння дотримуватись субординації, адаптивність, оперативність, уміння працювати в команді.

	3.
	Необхідні особистісні якості
	[bookmark: _GoBack]Надійність, порядність, дисциплінованість, тактовність, емоційна стабільність, комунікабельність, відповідальність, гнучкість.

	Професійні знання

	Вимога
	Компоненти вимоги

	1.
	Знання законодавства
	1) Конституція України;
2) Закони України: 
«Про державну службу»;
«Про запобігання корупції».

	2.
	Знання спеціального законодавства, що повʼязане із завданнями та змістом роботи державного службовця відповідно до посадової інструкції (положення про структурний підрозділ)
	1) Закони України: 
«Про інформацію»;
«Про електронний цифровий підпис»;
«Про захист інформації в інформаційно-телекомунікаційних системах»;
«Про основні засади забезпечення кібербезпеки України»;
2) Указ Президента України від 16 березня 2016 року № 96 «Про Стратегію кібербезпеки України».
3) Постанову Кабінету Міністрів України від 29 березня 2006 року № 373 «Про затвердження Правил забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах».
4) Постанову Кабінету Міністрів України від 28 жовтня 2004 року № 1452 «Про затвердження Порядку застосування електронного цифрового підпису органами державної влади, органами місцевого самоврядування, підприємствами, установами та організаціями державної форми власності».
5) Наказ Адміністрації Держспецзв’язку від 26.03.2007 № 45, зареєстрований в Міністерстві юстиції України 10.04.2007 за № 320/13587 «Про затвердження Порядку оновлення антивірусних програмних засобів, які мають позитивний експертний висновок за результатами державної експертизи в сфері технічного захисту інформації».




Директор Департаменту кадрової 
політики та роботи з персоналом                                                                                                                                   Т. ПАЖИТНОВА
